] UBND TINH BINH PINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap - Ty do - Hanh phic

QUY CHE
Hoat dong ciia Pdi irng ctru sy ¢6 an toan thong tin mang
trong co’ quan nha nudc trén dia ban tinh Binh Dinh
(Ban hanh kem theo Quyer dinh so 08 / QD-STTTT ngay06/02/2020
cua Giam doc So Thong tin va Truyeén théng Binh Dinh)

Chuong I
QUY DINH CHUNG
biéu 1. Giai thich tir ngir
1. Su cb an toan thong tin mang 1a viéc thdng tin, hé théng thdng tin bi tan

cong hoac gay nguy hai, anh huong tei tinh nguyén ven, tinh bao mat hoac tinh
kha dung cua thong tin, hé thong thong tin.

2. Su ¢b an toan thdng tin mang nghiém trong 1a sy ¢4 ¢ mot hoic nhiéu
tinh chét sau: C6 kha ning xay ra trén dién rong, thoi gian xay ra nhanh; c6 kha
nang pha hoai hé thong mang may tinh; hé théng bi mat quyén diéu khién; lay
cap dir liéu, co thé gay thiét hai 16n cho cac hé thong théng tin trén mang, cac hé
théng théng tin quan trong cua tinh.

3. Ung ciru sur ¢ an toan thong tin mang (Viet tat 1a UCSCATTTM) |a hoat
dong nham xr Iy, khac phuc su cé gay mat an toan théng tin mang gom: theo dbi,

thu thap, phan tich, phat hién, canh bao, kiém tra, xac minh sy cd, ngan chan su
cd, khdi phuc dir liéu va khdi phuc hoat déng binh thudng cua hé thong thong tin.

4. Log file 1a tap tin duoc tao ra trong qué trinh hoat dong cua thiét bi cong
nghé¢ thdng tin

Piéu 2. Pham vi va ddi twong &4p dung

1. Quy ché nay quy dinh vé nhiém vu, quyen han, tréch nhiém, nguyén tac
va ché d6 hoat @ong ciia Boi UCSCATTTM tinh Binh Binh.

2. Quy ché nay ap dung cho cac thanh vién DO UCSCATTTM tinh Binh
Pinh; cac co quan, to chirc, c& nhan cd lién quan tsi hoat dong UCSCATTTM
trén dia ban tinh Binh Binh.

biéu 3. To chire Pdi &eng cliru Sw co

1. P61 UCSCATTTM cb co cau va to chic theo Quyét dinh sb 4118/Qb-
UBND ngay 5/11/2019 cta Chu tich UBND tinh Binh Dinh. B6i UCSCATTTM
duogc sir dung con dau cta S¢ Thong tin va Truyén thong dé giao dich va thuc
hién nhiém vu.



2. Doi UCSCATTTM la t6 chac phdi hop lién nganh, bao gom Dai trudng,
Doi pho, cac thanh vién; Co quan Thuong tryc cua Doi UCSCATTTM la So
Thong tin va Truyén théng tinh Binh Dinh.

- S6 dién thoai thuong truc: (02563) 2210517;
- Hop thu dién tir cua Boi UCSCATTTM: cntt@stttt.binhdinh.gov.vn.

3. B phan gilp viéc Boi UCSCATTTM la Trung tam Céng nghé thdng tin
va Truyén thong. So6 dién thoai: (02563) 811648.

Piéu 4. Nhiém vu va quyén han cia Pdi UCSCATTTM

1. La dau méi cua tinh dé tham gia hoat d6ng UCSCATTTM trén toan
qudc. CO trach nhiém lién két, phdi hop véi cac don vi trong mang ludi
UCSCATTTM du6i su diéu phoi cia Ban chi dao quéc gia vé imng ciiu khan cap
bao dam an toan thong tin mang dé thu thap thong tin, kip thoi canh bao su co va
cac diém yéu, 16 hong bao mat, cac nguon tan cong may tinh nham gitp cac co
quan, don vi chi dong phong chdng, giam thiéu rai ro, mat an toan théng tin
mang.

2. Hb tro cac so, ban, nganh, va UBND cac huyén, thi x4, thanh phé trong
cong tac dam bao an toan thong tin trong hoat dong g dung cong nghé thong
tin (CNTT) va t6 chiic hoat dong UCSCATTTM trong céc co quan nha nudc trén
dia ban tinh.

3. Puoc quyen truy cap vao hé thong mang, hé thong ing dung CNTT, co
so dix licu, log file cua cac co quan, don vi trén dia ban tinh dé phan tich, truy vet,
thuc hién dudi sy giam sat cia don vi bi su ¢6 mat an toan théng tin mang.

Chuong 11
NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHI HOAT PONG

Picu 5. Nguyén tic hoat déng

1. Boi UCSCATTTM hoat dong theo nguyén tic tap thé lanh dao, ca nhan
phy trach; co quan thuong truc cia Poi UCSCATTTM chiu tréch nhiém t6 chic
trien khai, kiém tra, theo doi, tong hop danh gia tinh hinh va két qua thuc hién
nhiém vu cua Boi UCSCATTTM.

2. To chuc UCSCATTTM phai dung quy trinh ang ciu sy co dya trén tinh
chat, mtc do, pham vi va hguyén nhan xay ra su co theo quy dinh tai Thong tu s6
20/2017/TT-BTTTT va Quyét dinh sé 05/2017/QB-TTg; bao dam nhanh chéng,
chinh xac, kip thoi, hiéu qua va an toan thong tin.

3. Thong tin dugc trao ddi, cung cap trong qua trinh diéu phdi, Xu ly su cd
phai dugc bao dam bi méat theo yéu CAU Cla co quan, don vi gap su ¢d trir khi su
cb xay ra co lién quan toi nhiéu dbi twgng khac ma can canh bao, nhic nho.

Piéu 6. Ché dé lam viéc

1. Céc thanh vién 1am viéc theo ché d6 kiém nhiém va duoc huong cac ché
do6 theo quy dinh hién hanh.
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2. Khi c6 sy ¢6 dot xuat mét an toan thong tin xay ra, Doi trueng s& thong
bao tri¢u tap va diéu phéi céc thanh vién, hoac uy quyén cho 01 Doi pho thuc
hién tham quyén caa minh khi Vang mat. Boi pho dugc uy quyén, dugc sir dung
tham quyen cua Doi truong dé didu phdi cac hoat dong va chiu trach nhiém vé
cac quyét dinh cta minh trude Doi truong va trudc phap luat. Cac thanh vién
phai nghiém tac thyuc hién theo su diéu phoi caa Boi trudng.

piéu 7. Piéu kién va kinh phi hoat dong

~ Doi UCSCATTTM duge dam béo phuong tién, thiét bi va dieu kign can
thiét dé duy tri hoat dong.

Kinh phi hoat dong ciia Poi UCSCATTTM tir ngan séch cap hang nim
cho S¢ Thong tin va Truyén thong, duoc st dung cho cac hoat dong, cu thé nhu
sau: mua Sam van phong pham; mua sam trang thiét bi chuyén dung; cong tac
phi; duy tri s6 dién thoai truc; boi dudng chuyén moén nghiép vu; tham gia hoi
thao, hoi nghi, huan luyén dién tap, dao tao vé an toan thong tin. ..

Chuong 111
TO CHUC UNG CUU SU CO AN TOAN THONG TIN MANG
Picu 8. Tiép nhan va xir ly sw co

1. Thuong tryc Boi UCSCATTTM tiép nhan duoc thdng béo s ¢o phai
bao cao ngay cho Dai trudng. Noi dung tiép nhan bao gom:

~a) Tén, dia chi bon vi vén hanh hér théng thong tin; co quan chu quan hé
thong thdng tin; hé thong thdng tin bi su ¢o6; thoi diém phét hién su co;

b) Bau méi lién lac vé sy ¢b cua don vi van hanh hé théng bi sy cé: Tén,
chic vu, dién thoai, thu dién tu;

¢) M@ ta vé su cd: Loai sy ¢d, hién tuong, danh gia so bd mic do nguy hai,
muc d6 1ay lan, tac dong cua su ¢o dén hoat dong binh thuong cua to chac;

d) Pon vi cung cap dich vu ha tang céng nghé thong tin, vién thong;

d) Liét ké cAc bién phap da trién khai hoac dur kién tricn khai dé xur Iy khéc
phuc su co;

e) Céc t6 chuc, doanh nghiép dang hd trg ang cau, Xt ly va két qua xu ly
su ¢o tinh dén thoi diem béo céo;

g) Két qua ang ctru sy ¢6 ban dau;

h) Kién nghi dé xuat huéng tng ciu xi 1y su ¢é (néu co);

i) Thdng tin khac theo yéu cau cta Thuong truec Doi UCSCATTTM.

2. Doi trudng dua ra yéu cau dieu phoi ti céc thanh vién trong Doi; trigu
tap cudc hop; huy dong cac nguon luc ho tro khi can thiét.

3. Khi céc thanh vién Do6i UCSCATTTM nhan duoc thong bao diéu phdi
phai thuc hién:



a) Tap hop dung thoi gian, dia dlem theo su diéu phéi cia Thuong truc Doi
UCSCATTTM dé t6 chirc tng ctiu sy 6.

b) Xt ly su ¢b theo sy phan cong caa Doi trudng.

¢) B&o c&o sy ¢b cho Thuong truc Boi UCSCATTTM trong truong hop
khong xtr 1y duoc.

Piéu 9. Piéu phéi wng ciru su co

1. Quy trinh diéu phdi UCSCATTTM phai tuan thi theo quy trinh tong thé
phuong dn UCSCATTTM quy dinh tai Quyet dinh 05/2017/QD-TTg ngay
16/03/2017 cua Chinh phu Vé Viéc quy dinh vé h¢ thong phuong an ung ctu khan
cap bao ¢am an toan thong tin mang qudc gia.

2. Thuong truc Doi UCSCATTTM thyc hién viéc triéu tap, diéu phdi bang
van ban dbi véi cac thanh vién trong Doi UCSCATTTM. Trong trudng hop khan
cap c6 thé thong béo bang dién thoai, email dé dieu phoi va cd thong béo bang van
ban sau. Thuong truc Doi UCSCATTTM thdng béo cho cac to chuc, ca nhan gap
su ¢ vé yéu cau phdi hop trong qué trinh thuc hién diéu phéi va ing ciu su ¢o.

3. Thanh vién Doi UCSCATTTM tiép nhan yéu cau diéu phdi; phoi hop
chat ché vai don vi noi xay ra su ¢b va cac thanh vién cung tham gia ting cuu t6
chuc thuc hién hoat dong ung cau theo dung yéu cau diéu phoi; bao cao, phan hoi
day du két qua thuc hién cho Thuong truc Doi UCSCATTTM.

4. Sau khi khac phuc su ¢6, thanh vién mang lugi tham gia ang ctu phai c6
trach nhiém:

a) Ra soat, xac dinh nguyén nhan co ban gay ra su cé;

b) T6 chuc kiém tra lai va khic phuc triét dé su cé;

~ ¢) Bao dam h¢ thong hoat dong binh thuong trudc khi ban giao toan b hé
thong cho co quan, don vi cha quan.

5. Thuong truc Boi UCSCATTTM phai luvu trir thdng bao sw 6 va bién
ban xu ly su co; luu trir yéu cau di€u phoi va bao cao ket qua thuc hién yéu cau
diéu phoi trong thoi gian toi thiéu 02 nam, bao gom cac théng tin sau:

a) Noi dung thong béo su cd, thoi gian tiép nhan thdng bao, thoi gian guri
xac nhan;

b) Két qua xu Iy sy ¢o, nguyén nhan gay ra su cd, thoi gian xu Iy sy ¢o va
danh sach céc to chuarc, c& nhan cung tham gia phoi hgp xt ly su ¢o (néu co).

piéu 10. Quy trinh UCSCATTTM

1. Poi V6i su cb an toan théng tin mang thuc hién quy trinh UCSCATTTM
theo Thong tu s6 20/2017/TT-BTTTT,

2. Béi Vo sy cé an toan thong tin mang nghiém trong thuc hi¢n quy trinh
ung cuu su ¢o theo Bicu 14 Quyet dinh s6 05/2017/Qb-TTg.



3. Quy trinh UCSCATTTM phai thuc hién ddng thoi véi cac vin ban
huéng dan, quy dinh khac c6 lién quan cua Bo Thong tin va Truyén théng va Co
quan diéu phdi quéc gia.

Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN
Piéu 11. Thwong truc Poi UCSCATTTM

1. Chu tri, phdi hop vai cac thanh vién xay dung ké hoach, kinh phi hoat
dong cua DOJi; trien khai cong tdc dam bao an toan thong tin hang nam.

2. Thuong truc Doi UCSCATTTM thyc hién chirc ning diéu phoi céc hoat
dong ung cuu sy co trén toan tinh va cé quyen dieu dong cac thanh vién trong Doi
UCSCATTTM phoi hgp ngan chan, xi ly va khac phuc su ¢6 mang may tinh.

3. La dau mai lién lac, tiép nhan thdng tin, cac phan anh su cb; gitp Doi
truong dieu phoi ing ciu su ¢o6 trén dia ban tinh.

4. Tham muu x4y dung, p dung quy trinh, phuong 4n UCSCATTTM cua
tinh.

5. T6 chuc cac hoat dong thdng tin tuyén truyén, huong dan chinh séch,
quy dinh caa phap luat, nang cao nhan thirc vé an toan théng tin mang di véi cac
t6 chirc, ca nhan trén dia ban tinh va cac hoat dong khac lién quan dén diéu phoi
VA ing ciu Sy CH.

6. Theo doi, cap nhét kip thoi thong tin lién hé cua cac thanh vién trong
Doi ung cau sy 6. Be xuat, trinh cap c6 tham quyén kién toan khi c¢6 thay doi
nhan su.

Piéu 12. B phan gitp viéc Poi UCSCATTTM

1. La dau moi lién lac, tiép nhan, dieu phdi xu Iy sy ¢6 tir Trung tam Ung
ctru khan cap may tinh Viét Nam (VNCERT); tham gia cac hoat dong cua mang
lugi tng cau su ¢6 ATTT mang qudc gia; phat hién va xu ly cac su cd mang,
may tinh trén dia tinh trén dia ban tinh, may tinh trén dia ban tinh; dam bao lién
lac thong suot lién tuc 24h/ngay va 7 ngay/tuan.

2. Tham muu dé Xyét cac phuong tién, diéu kién dam bao san sang dbi pho,
ung cuu, khac phuc su co:

- Tham muu mua sam, nang cap, gia han ban quyén trang thiét bi, phan
mém, cOng cu, phuong tién phuc vu tng cuu, khac phuc su co.

- Chuan bj cac diéu kién bao dam, dw phong nhan lyc, vat luc, dé sin sang
doi phd, tng ctu, khac phuc khi sur co xay ra.

- T6 che, trien khai céc hoat dong theo ké hoach cua Doi UCSCATTTM,
bo phan tac nghiép tng ctu su ¢o; thué dich vu k¥ thuat va to chuae, duy tri doi
chuyén gia UCSCATTTM.



3. Tham muu trién khai cac chuong trinh huan luyén, dién tap va phong
ngtra sy ¢6 va phét hién sém su ¢ cho d6i tng ctiu sy cd.

- Huan luyén, dién tap cac phuong an ddi phé, ung ciu su Cé Huén luyén,
dién tap hang cao ky nang, nghiép vu phdi hop, tng ctu, chdng tin cong, xu ly
mi doc, khac phuc su cd.

- Tham muu xay dung, ap dung quy trinh, phuong an ung cuu sy co cua
tinh, cac quy dinh, tiéu chuan ATTT theo quy dinh.

- Phéi hop véi cac don vi trén dia ban tinh tuyén truyén nang cao nhan thuc
vé nguy co, su cd, tan cdng mang.

picu 13. Poi trwong Poi UCSCATTTM

1. Chu tri cac cudc hop, diéu phoi to chac tng ciu; triéu tap cac thanh vién
thuong ky hodc dot xuat dé ngan chan, xur ly va khac phuc sy co6 may tinh, mang
Internet.

2. Chu tri to chirc (g ctru sy ¢6 trén dia ban tinh Binh Dinh, diéu phoi,
phén cong céc thanh vién trong doi tham gia ung cttu khi co sy co xay ra. Chiu
trach nhiém dau moi lién h¢, phoi hop véi Ban chi dao quoc gia vé ung ciu khan
cap bao dam an toan thong tin mang va cac don vi lién quan.

3. Quyét dinh hinh thic diéu phdi cac hoat dong ung cau su ¢b va chiu
trach nhiém veé cac yéu cau diéu phoi.

biéu 14. Poi ph6 Poi UCSCATTTM

1. Giap Doi truong dieu hanh cac hoat dong cua Boi Gng ciu sw cd, chiu
trach nhiém truge o1 truong veé nhiém vu duoc giao; dé xuat k& hoach, bién
phap k¥ thuat dé dam bao van dé an toan thong tin dugc hiéu qua.

’ 2. Chi dao tryc tiép thanh vién trong cac hoat dong ph(‘)ng ngtra, ngan chan
su CO ¢ nguy co xay ra va tich cuc khac phuc ,khi co Su Co; thay mat Doi truong
biéu hanh cac hoat dong cua Ddi trng ctiru su ¢o khi dugc uy quyen.

3. Thuc hién cac nhiém vu cu thé do Doi truéng phan cong va tham gia

gop ¥, dé xuat xay dung ké hoach hoat dong hang nam ctia Doi tng ctu sy ¢ dé
hoat @dong hiéu qua hon.

Piéu 15. Cac thanh vién P$i UCSCATTTM

1. Thuc hién cac nhiém vu do Ddi truedng hoac Boi pho giao.

2. Tiép nhan va xu ly cac thong bao su ¢b tir Van phong Thuong tryc.

3. Phan hoi céc thdng tin hodc nhimg kho khin, véng mac trong qua trinh
thuc hién nhiém vu cho Doi trudng va Boi pho dé kip thoi ¢o su chi dao, xur ly.

4. CO trach nhiém bao cao co quan quan ly khi co yéu cau dot xuat caa Vin
phong Thuong truc hozc khi phat hién ra cac su ¢ xay ra.

5. Rh0| hop, hé tro cac thanh vién Poi UCSCATTTM khac trong nudc
theo su diéu phoi cua co quan thuong truc.



6. Tham gia day du cac cudc hop dinh ky, dot xuat va hoat dong ng ciu
su co khi co sy dieu phoi cua Doi trudng. Cung cap thdng tin lién lac: so di¢n
thoai co quan, email cho thuong truc dé kip thoi dieu phoi tng ciru khi ¢é su ¢o
Xay ra.

7. Tham gia gop y, d& xuat xay dung ké hoach hoat dong hing nim cua
Poi UCSCATTTM.

8. bugc quyén chia se thong tin, kinh nghiém, tham gia cac hoat dong dién
tap, cac khod dao tao, huan luyén, boi dudng vé hoat dong UCSCATTTM.

Piéu 16. Co quan quan ly thanh vién caa Péi kng ciru Su co

Tao diéu kién va uu tién cho can bg ciia don vi minh Ia thanh vién caa Doi
UCSCATTIM thuc hién cac hoat dong cua Doi UCSCATTTM khi duoc triéu
tap, diéu phdi.

Chwong V
TO CHUC THUC HIEN

picu 17. Pieu khoan thi hanh

Quy ché nay duoc 4p dung cho Poi UCSCATTTM Mang trong co' quan
nha nudc trén dia ban tinh Binh Dinh, cac ca nhan, co quan, to churc ¢o lién quan
trén dia ban tinh Binh Dinh vé hoat dong diéu phoi, UCSCATTTM. S¢ Thong tin
va Truyen théng chiu trach nhiém tham muu UBND tinh Binh Dinh trién khai
thuc hién Quy ché nay.

Piéu 18. Khen thwéng

Hang nim, co quan Thuong truc dya trén hoat dong caa mdi thanh vién dé
xem xét khen thuong theo quy dinh hién hanh.

Trong qué trinh thyc hién Quy ché, néu c6 vuéng méc, phat sinh, dé nghi
cac co quan, ca nhan thanh vién Poi UCSCATTTM phan anh vé Thuong truc
Poi UCSCATTTM tong hop bao céo trinh Boi truong Poi UCSCATTTM sira
d6i, b6 sung./.

GIAM POC

Ky boi: S& Thong tin va Truyén théng
Ngay ky: 06-02-2020 14:55:26 +07:00

Tran Kim Kha
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