BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
Pic lap - Tw do - Hanh phiie

S6: ¥ /BTTTT-THH
V/v dén doc, huéng dén trién khai Thong tu Ha Néi, ngay 06 thang § nam 2018
s0 32/2017/TT-BTTTT

Kinh gui:
- Céc B0, co quan ngang B, co quan thuge Chinh phu;
- Uy ban nhén dén c4c tinh, thanh phé truc thuge Trung wong.

Cin ctr Nghi dinh s6 43/2011/ND-CP ngay 13/6/2011 cua Chinh phu quy
dinh v& viéc cung cAp thong tin va dich vu cong truc tuyén trén trang théng tin
dién tir hodc cdng théng tin dién tir cia co quan nha nude; thuc hién Nghi quyét
56 36a/NQ-CP ngay 14/10/2015 ctia Chinh pht vé& Chinh phu dién i, thuc hién
chirc ndng quéan ly nha nuéc vé ing dung cong nghé thong tin va xdy dung
Chinh phu dién tir, ngay 15/11/2017, B§ truong Bo Thong tin va Truyén théng
dd ban hanh Thong tu s 32/2017/TT-BTTTT quy dinh v& viéc cung cdp dich vu
cbng truc tuyén va bao dam kha ning truy cép thuén tién d6i voi trang thong tin
dién tir hodc cong thong tin dién tir ciia co quan nha nudc (sau ddy goi tit la
Théng tu s6 32/2017/TT-BTTTT).

Théng tu s6 32/2017/TT-BTTTT nhim muc dich ning cao chit lugng cung
cp théng tin va dich vu cong truc tuyén cia céc co quan nha nude duge tét hon
phuc vu nguoi dan va doanh nghiép va ap dung d6i véi cac Bo, co quan ngang
Bo, co quan thude Chinh phu; Téng cuc, Cuc va co quan tuong duong; Uy ban
nhan dén céc tinh, thanh phé tryc thude Trung wong v céc co quan chuyén mén
true thude; Uy ban nhan dan cac huyén, quan, thi xa, thanh phd thudc tinh, thinh
ph thudc thanh phd truc thude Trung wong; céc t6 chtrc, ca nhén c6 lién quan.
Théng tu ¢6 hiéu luc ké tir ngay 01/6/2018.

B4 Thong tin va Truyén théng tran trong thong béo dé cée Quy co quan biét
va td chic trién khai thuc hién ding theo cic quy dinh cia Thong tu sb
32/2017/TT-BTTTT.

Pé viéc trién khai Thong tu s 32/2017/TT-BTTTT duge thudn loi, B
Théng tin va Truyén théng giri kém theo huéng dan mot s6 ndi dung ciia Thong
tw $6 32/2017/TT-BTTTT (Hudng dan giti kém theo).



Trong qua trinh thyc hién, neu ¢ kho khén, vudng méc hoic gop ¥, trao
dbi, Quy co quan xin gui y kién vé Cyc Tin hoc héa - Bo Thong tin va Truyen
théng theo dia chi: Cuc Tin hoc hoa B6 Thong tin va Truyén théng, 18 Nguyén
Du, Ha Noi; ban mém xin giri vé dia chi: aita@mic.gov.vn, lqghung@mic.gov.vn
(d/c L& Qudc Hung, dién thoai: 0936366056).
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Noi nhin: KT. BO TRUUNG
- Nhu trén;

- B truéng Truong Minh Tuén (dé blc);
- Thi truéng Nguyén Thanh Hung; ”
- Pon vi chuyén trach CNTT cuia cac Bg, co quan ngang b / {,. G
co quan thuge Chinh ph;

- S& TTTT céc tinh, thanh pho true thude Trung uong;
- Luu: VT, THH (195b).

Nguyén Thanh Hung



HUONG DAN
M#t s6 ndi dung co' ban vé cung cip dich vu cong truc tuyén trong Théng tu 50
32/2017/TT-BTTTT ngay 15/11/2017 ciia B{ truéng Bo Thong tin va
Truyén théng Quy dinh vé viéc cung cap dich vu cong truc tuyén va bio dam
kha niing truy cAp thufn tién doi voi trang thong tin dién tir
hoiic cong thong tin dién tir ciia co' quan nha nuée

(kém theo cong vin s6 AFTE .../BTTTT-THH ngay .06../.6.../2018
ciia Bé Thong tin va Truyén thong)

Ngay 15/11/2017, Bo truéng Bo Thong tin va Truyén théng di ban hanh
Théng tu sé 32/2017/TT-BTTTT ngay 15/11/2017 Quy dinh v& viéc cung cip
dich vu cong truc tuyén va bio dam kha ning truy cip thuén tién dbi vai trang
théng tin dién tir hodic cong thong tin dién tr clia co quan nha nude (sau déy goi
tht 1a Thong tu s6 32/2017/TT-BTTTT).

Théng tu s6 32/2017/TT-BTTTT nhiam muc dich nang cao chat luong cung
céap théng tin va dich vu cong truc tuyén cla céc co quan nha nude duge tot hon
phuc vu nguoi dan va doanh nghiép va ap dung d6i véi cac Bo, co quan ngang
B0, co quan thudc Chinh phu; Téng cuc, Cuc va co quan tuong duong; Uy ban
nhén dan cac tinh, thanh phd truc thude Trung wong va céc co quan chuyén mén
true thudce; Uy ban nhan dan céc huyén, quan, thi xd, thanh phé thudc tinh, thanh
phd thude thanh phé truc thudc Trung wong; cac t6 chirc, c4 nhan c6 lién quan.
Théng tu ¢6 hiéu luc ké tir ngay 01/6/2018.

Pé viée trién khai Théng tu s6 32/2017/TT-BTTTT duge thuén loi, Bo
Théng tin va Truyén thong huéng dan chi tiét mot s6 ndi dung ctia Thong tu ndy
nhu sau:

1. Nguyén tic lay nguoi sir dung 1am trung tim

Pay 12 mdt nguyén tic quan trong, mang tinh dot phé trong viéc cung cap
dich vu céng truc tuyén (DVCTT) hién nay cta cdc co quan nha nudc, nguyén
the nay duoc thé hién cu thé tai khoan 2 Piéu 4 cta Thong tu s6 32/2017/TT-
BTTTT. Theo nguyén tic néu trén, tai diém a khoan 2 Pidu 4 ciia Thong tu sd
32/2017/TT-BTTTT, viéc cung cdp DVCTT ctia co quan nha nudc phai bao
dam “Nhitng gidy to, thong tin lién quan dén nguoi sir dung dd cung cap mét lan
thanh céng cho mét co quan nha nwde khi thue hién dich vu cong truc tuyén, thi
van chinh nhimg gidy 16, théng tin d6, néu con gid tri sit dung theo quy dinh,
khéng phai cung cdp lai khi thuc hién dich vu cong truc tuyén lan sau cho chinh
co quan nha nwée dé. Péi voi cdce B, co quan ngang Bj, co quan thuge Chinh
phi, Uy ban nhén ddn cap tinh da két néi, chia sé dit liéu giita cdc co quan
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thuée, truc thuée thi cdc gidy to, thong tin nay khong phai cung cap lai khi thuc
hién dich vu cong truc tuyén lan sau cho co quan thudc, truc thudc khdc cua bg,
tinh do”.

Vi du 1: Mot nguoi st dung can thuc hién hai DVCTT A va B murc d6 3 tai
Huyén X, cé hai tht tuc nay can yéu cau cung cp gidy khai sinh G. Ngudi sir
dung da thyc hién DVCTT A ¢ muc d 3 va da cung c:?ip giéy khai sinh G truc
tuyén dugc huyén X chép nhén. Sau dé ngudi sir dung thuc hién DVCTT B tai
chinh Huyén X thi khong can phai ndp lai gidy khai sinh G nira.

Pé thuc hién nguyén tac nay, viéc xdy dung hé thong dich vu cong truc
tuyén can chi y cac van dé sau:

- Pbi véi cdc co quan chua cung cip DVCTT, cin xem xét xay dung thiét
ké tong thé dbi véi tit ca céc thu tuc hanh chinh s& chuyén thanh DVCTT mirc
d6 3, mirc d6 4. Trong d6 can xac dinh rd nhimg dit liéu (truong dir liéu) ding
chung, co so dir lidu gidy to, tai lidu ding chung dé bao dam céc dir liéu nay s&
dugc chia sé, ding chung cho tit ca cac DVCTT.

- Péi véi cac co quan di ¢6 DVCTT, khi xay dung dich vu méi can kiém
tra céc dit liéu dd cé clia nguoi st dung dé st dung lai (khdng thu thap lai) va
bao dam céc dir liéu méi ciing s& sin sang dé chia sé, ding chung cho cac mg
dung khéc.

- Dé bao dam cho viéc chia sé, dung chung dir liéu, co quan can ¢ quy
dinh/quy ché cu thé vé chia s¢, st dung lai dit liéu giita céc hé thong thong tin,
gifra cac don vi.

- Nguyén tic 1y ngudi st dung lam trung tAm can dinh hudng thuc hién &
cép tinh, cap bd. Khi nguyén tic nay duoc thuc hién & cdp tinh, cAp b s& ¢6 anh
huéng va loi ich 1én dén ngudi dén va doanh nghiép ciing nhu hiéu qua hoat
ddng cua cac co quan nha nudec.

2. Cung cap biéu miu dién tir

a) Cung cép biéu mau dién tiv khong twong tac

Do6i véi DVCTT mie d 2, tai diém b khoan 2 Pidu 5 cta Théng tu sb
32/2017/TT-BTTTT quy dinh “Cung cdp day di cdc biéu mau dién tir khéng
twong tdc va cho phép ngudi sit dung tai vé dé khai bdo sir dung”. Biéu mau dién
tr khong tuong tic da duge dinh nghia tai khoan 7 Piéu 3 cua Théng tu sb
32/2017/TT-BTTTT, theo d6: "Biéu mau dién tir khéng twong tdc la biéu mau cia
thu tuc hanh chinh (mc?u don, mau to khai) dwoc dinh dang va leu trir duci dang
tép tin dién tir dé tai vé va dién théng tin", dinh dang cua tép tin dién tir dugc quy
dinh tai diém a khoan 1 Piéu 7 ctia Thong tur s6 32/2017/TT-BTTTT, trong dé 4p
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dung dinh dang theo quy dinh tai muc Van ban thugc Danh muc tiéu chuén ky
thuat vé tmg dung cong nghé thong tin trong co quan nha nude ban hanh kém
theo Théng tu s6 39/2017/TT-BTTTT (Théng tu $6 39/2017/TT-BTTTT thay thé
cho Théng tu s6 22/2013/TT-BTTTT va c6 hiéu lyc tir ngdy 01/7/2018 ). Theo
quy dinh, céc tép tin dién tir ¢ dinh dang .pdf, .doc, .docx, ...vv.

Moét ndi dung quan trong trong DVCTT muc d§ 2 cac co quan can thuc
hién 14: co quan phai chap nhan Ho so in tir biéu mau dién tir khong tuong téc
sau khi khai béo theo quy dinh nhu dbi v6i hé so khai bao trén céc biéu miu
gidy thong thuong (theo diém ¢ khoan 2 Piéu 5 cia TT 32/2017/TT-BTTTT).

Vi dyu 2: Thu tuc hanh chinh “Cép chimg chi hanh nghé Dugc” do S& Y té
cung cép truc tuyén & muc do 2 trén Cdng théng tin dién tir cua tinh A. Biéu
mau “Pon d& nghi cdp ching chi hanh nghé Dugc” 1a mét trong nhiing thanh
phan hd so bit budc cua thu tuc nay dwoc dit tén va dinh dang tép tin la
“Mau02_CapCCHNDuoc.doc”. Biéu mau nay dugc cung cip truc tuyén ngay
trong thi tuc hanh chinh dé dé ngudi sir dung c6 thé dé dang tai vé sir dung.

b) Cung cip biéu mau di¢n tiv twong tic

Péi véi DVCTT muc d6 3, tai diém b khoan 3 Diéu 5 cta Théng tu sb
32/2017/TT-BTTTT c6 quy dinh “Cdc biéu mau cia dich vu duoc cung cdp day
du duoi dang biéu mau dién tir tuong tac dé nguoi sw dung thuc hién duogc viéc
khai bdo théng tin, cung cap cde tai liéu lién quan (néu cd) dudi dang tép tin
dién twr dinh kem va gui hé so truc tuyén tdi co quan cung cdp dich v, theo d6
Bidu mau dién tir trong téc (goi tit 1a e-Form) dugc dinh nghia dy du tai khoan
8 Piéu 3 ctia Thong tu s6 32/2017/TT-BTTTT.

DPdi v6i cac DVCTT mic d6 3, muc do 4, viée sit dung e-Form 13 yéu cau
bét bude. St dung e-Form giup cho viéc thu thap thong tin, dit liéu do nguoi sur
dung cung cap trong qué trinh ding ky mot thu tuc hanh chinh duge nhanh chéng,
chinh xéc; cac dir liéu nhdp vao trong e-Form s dugc luu trit va quan ly trong co
s dit liéu cta g dung DVCTT phuc vu cac muc dich xir ly, tim kiém, két néi,
chia sé dit liéu,... Do d6 trong qua trinh thuc thi, viéc thiét ké e-Form cho
DVCTT mirc do 3, mirc d6 4, phai dap tmg quy dinh tir khoan 1 dén khoan 4
Piéu 8 ctia Thong tu s6 32/2017/TT-BTTTT va can chi y mdt sé diém nhu sau:

- Giao dién ctia e-Form nén duoc thiét ké truc quan, dé sir dung, thuén tién
cho ngudi sir dung nhu khi lam viée véi bieu mau giay.

- Cac trudng nhép dit liéu trong e-Form can thiet ke dé ngudi sir dung nhap
duge day du théng tin, Do6i véi cac truong ma dit liéu da co trong co s dit lidu



ctia tmg dung DVCTT, nén cung cép & ché do goi ¥ hodc chon dé ngudi str dung
khong phai nhép lai.

- Tai mdi truong nhap liéu trong e-Form nén cung cip cic huéng dan
ngay tai noi nhap dit liéu dé nguoi str dung cé thé xem huéng din khai béo
thong tin, cach sur dung dich vu khi cin thiét.

- DVCTT can cung cap chirc ning luu trit (ghi ra tép hoic in) nhitng théng
tin nguoi sir dung dd nhép vao e-Form. Trong d6, d6i véi chitc ning in, ban in
ctia e-Form cén thé hién dugc ddy du thong tin di nhap; ban in can hudng téi c6
hinh thirc giéng nhu dinh dang biéu mau theo quy dinh ctia thu tuc hanh chinh
véi day da thong tin ma nguoi sir dung di khai bao.

Vi du 3: Vi du co ban vé e-Form gén vl mot DVCTT nhu sau: Thu tuc
“Cép chung chi hanh nghé Dugc” do S& Y té clia tinh A cung cdp truc tuyén &
muc d6 3. Khi d6, biéu miu “Pon dé nghi cap ching chi hanh nghé Duoc” phai
dugc cung cap truc tuyén dudi dang e-Form. Néi dung ciia e-Form nay thé hién
ddy di céc trudong thong tin gidng nhu thong tin trong biéu mau gidy thong
thuomg, nhung cho phép ngudi sir dung c6 thé dién truc tiép vao trong e-Form
(nhu: ho va tén; nam sinh; dia chi; thoi gian hanh nghé; ...vv). Céc thong tin nay
s€ dugc luu trit trong co s¢ dit liéu ctia itng dung DVCTT ngay sau khi nguoi sur
dung thyuce hién ndp hd so truc tuyén thanh cong.

3. Cong b6 danh muc dich vu céng truc tuyén

Péi véi quy dinh cong bd danh muc DVCTT trén trang théng tin dién tir
hodc céng thong tin dién tr clia cac co quan nha nudc tai cac khoan 1, khoan 2,
khoan 3 Piéu 6 ciia Thong tu s6 32/2017/TT-BTTTT, khi thuc thi cin luu ¥ mot
s6 néi dung nhu sau:

- Muc DVCTT trén Trang thong tin dién tir hodc cdng thong tin dién tir
(sau day goi tit 1a Cong TTDT) cta céc B, Tinh phai dugc bé tri sao cho nguoi
str dung c6 thé d& dang nhin thdy ngay khi truy cép vao.

- Danh séch cac DVCTT phai duge phan loai theo nganh, theo linh vuec,
theo cAp hanh chinh va muc d cta dich vu, ddng thoi cho phép ngudi sir dung
c6 thé lua chon loc theo mdt hodc nhiéu phén loai néu trén dé tim kiém va st
dung céc dich vu ma minh mong muén (quy dinh tai khoan 2 Diéu 6).

- Tén ctia cdc DVCTT duge cong bb trén Cong TTDT phai duoe dit tring
v6i tén cua tha tyc hanh chinh tuong tmg da duge quy dinh trong vin ban quy
pham phap luét (quy dinh tai khoan 3 Diéu 6).



4. Pam bao viée trao ddi thong tin véi nguoi siv dung trong qua trinh thue
hién DVCTT mirc d9 3, mirc d¢ 4

Khoan 1 Piéu 9 Théng tu s6 32/2017/TT-BTTTT quy dinh DVCTT murc
d6 3, mirc d6 4 can c6 céc chirc nang trao dbi thong tin gitra co quan cung cip
dich vu véi nguoi st dung trong qué trinh thuc hién dich vu. Pé thuc thi dung
vai quy dinh nay, cac co quan cung cap dich vu can luu y mét sé diém nhu sau:

- Nguoi str dung khi thyc hién DVCTT mure d§ 3, muc do 4 mudn duoc
biét céc thong tin lién quan dén viéc tiép nhan va tra két qua thi tuc hanh chinh
ma minh da ding ky st dung. Do dé, tng dung DVCTT cén c6 chirc ning cho
phép ngudi sir dung theo doi, kiém tra viéc tiép nhan va tra két qua giai quyét
thu tuc hanh chinh (thuc hién diém a khoan 1 Diéu 9 ciia Thong tu).

- Pé thuén tién hon cho nguodi sit dung trong qua trinh thuc hién DVCTT
mirc do 3, mirc dd 4, img dung DVCTT cén c6 chirc ning thong béo tu dong cho
ngudi sir dung biét thong tin vé viéc tiép nhan va tra két qua giai quyét thu tuc
hanh chinh (quy dinh tai diém b khoan 1 Diéu 9). Hinh thirc trao déi thong tin
v6i ngudi st dung 6 thé duogc thyc hién thong qua chie ning thong bao ngay
khi nguoi sir dung ding nhap vao ting dung dich vy, hodc thong qua thu dién tu,
hoic tin nhén trén dién thoai di dong, ... hodc két hop hai hodc nhiéu hinh thirc
da duge quy dinh tai khoan 2 Pidu 9 cia Théng tu s§ 32/2017/TT-BTTTT.

Vi du 4: DVCTT muc d¢ 3, mic do 4 phai tuy dong giri ngay thong bio
"Thong tin cta quy khach dd dugc tiép nhan" cho ngudi st dung biét sau khi
ngudi sir dung di dién thong tin va nhin phim Giri hd so. Théng béo co thé
dugc gui bﬁng tin nhén qua man hinh giao dich dich vu, qua dién thoai, qua thu
dién tir,... hodc két hop qua nhiéu hinh thirc.

5. Yéu cAu ddi véi viée cung ¢ip DVCTT

Bao dam chét luong cung cdp DVCTT va thuén tién cho ngudi sir dung 1a
mdt trong nhitng yéu t6 quan trong trong nguyén tac 1y ngudi st dung lam
trung tdm. Do do viéc thuc thi déy du, toan dién cac quy dinh tai Piéu 11 cla
Théng tu sé 32/2017/TT-BTTTT la hét stic can thiét. Trong qué trinh thyc thi
quy dinh nay can chii y mét s6 diém sau day:

- Tai muc DVCTT, can thiét 1ap muc hoi dap, trong dé cung clp cac cau
hoi va cdu tra 10i thudong gip trong qua trinh thue hién cung cip DVCTT dé gitp
ngudi sir dung cé thé nhanh chéng tim thdy nhiing trudng hop vuéng méc va
giai dap vudng méc ma minh dang gip phai khi thuc hién thi tuc hanh chinh

hodc sir dung DVCTT. Céc cau hoi thuong gép can duoc khao sat, lua chon tir
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khi xdy dung dich vu va thudong xuyén dugce lya chon, bd sung tir cac cau hoi
phat sinh trong qua trinh khai théc, sir dung dich vu.

- Yéu cau ddi véi DVCTT mirc d6 3, mirc do 4 nén thuc hién day du cic
quy dinh tai khoan 2 Piédu 11 ciia Théng tu s6 32/2017/TT-BTTTT.

- Ngoai ra, cac co quan can ra soat, don gian hoéa cac tha tuc hanh chinh,
ban hanh cac quy trinh thuc hién thu tuc hanh chinh théng nhét dé 4p dung dich
vu cOng truc tuyén muc dd 3, mic d6 4 theo chi dao ciia Phé Thu tudng thudng
truc Chinh pht Truong Hoa Binh tai Céng van sé 1665/VPCP-KSTT ngay
13/02/2018 cta Vin phong Chinh pht vé viée lién két, chia sé dir liéu gifra cac
hé théng thong tin mét cira dién tir.

6. Panh gia sy hai long ciia ngudi st dung ddi véi DVCTT mire d§ 3, mire
do 4

Diéu 12 ctia Théng tu sé 32/2017/TT-BTTTT quy dinh vé& dénh gia sy hai
long cua nguoi st dung d6i véi DVCTT mirc do 3, mirc do 4. Viée thu thap
danh gia mirc d6 hai long ciia ngudi sir dung dbi véi cac DVCTT mie db 3, mirc
d6 4 do co quan nha nude cung cip gitip cho co quan cung cap dich vu c6 thé
nim bit nhu ciu, tim 1y cia ngudi stt dung nhim hoan thién, ning cao chét
lwong cung cap dich vu phuc vu tét hon cho nguoi dan va doanh nghiép. Déi véi
co quan quan ly chuyén nganh thi day la cong cu gitp cho viéc danh gia hién
trang cung cap DVCTT trong Bd/ Tinh dé tir 6 ¢ cac bién phap hd tro hoic
tham muu céc chinh sich nhim nang cao chat lugng va hiéu qua cung cap
DVCTT. Vi vdy, mdt sé ndi dung can chi y trong qua trinh thuc hién quy dinh
nay nhu sau:

- Ung dung DVCTT phai ¢6 chitc ning cho phép nguoi sir dung danh gia
vé dich vu, trong d6 ndi dung danh gia phai c6 mie danh gia téng thé dich vu va
nén c6 thém mirc dénh gia chi tiét dich vu.

- Mtrc dénh gia chi tiét bao gém cac ndi dung vé su thudn tién, tinh hiéu
quéa va thai do ctia can b cong chiic, cu thé nhu sau: (a) Sy thuan tién: danh gia
mitc do thuan tién khi st dung dich vu (dich vu dé sir dung, thoi gian déap ung
ctia dich vu khi giao tiép, xir Iy di liéu); (b) Tinh hiéu qua: mic d¢ ding han
trong xir 1y, tra két qua ciia co quan nha nude; (c) Thai dé cua can bd: thai do hd
trg, xur ly dich vu cong truc tuyén cua co quan nha nudc (d9 nhiét tinh, cach giao
tiép cua can bd, cong chirc khi huéng din, xu ly). Chirc nang nay cho phép
nguoi sir dung cé thé tuy chon thuc hién viée danh gia dbi véi mot hodc tat ca
cac ndi dung.



- M&i néi dung can cho phép ngudi st dung chon danh gid theo ba mirc do:
Rét hai long; Hai long va Chua hai long.

7. St dung Giao thirc truyén siéu viin ban an toan (HTTPS)

HTTPS (tén viét tit cua Hypertext Transfer Protocol Secure - Giao thirc
truyén siéu van ban an toan) 13 giao thirc truyén dir liéu an toan dugc sir dung
rong rdi trén mang Internet. Cac két ndi HTTPS thuong dugc sir dung cho céc
dich vy, giao dich thanh toan truc tuyén va cho giao dich cdn an toan trong cac
hé théng thong tin.

Theo quy dinh tai Pidu 20 ciia Thong tu sé 32/2017/TT-BTTTT, tit ca céc
trang cung cidp DVCTT muc d6 3, mic do 4 clia co quan nha nudce phai st dung
giao thirc HTTPS dé ting cudng bao dam an toan cho truy cdp DVCTT mirc do
3, mtc dd 4. Do d6, dbi véi cac timg dung cung cap DVCTT mic d6 3, mirc d6 4
can trién khai va sir dung HTTPS.

Mot sb huéng dan cho céc co quan nha nude xem xét thuc hién cho viée
cung cip DVCTT dich chuyén tir HTTP sang HTTPS:

- Lap ké hoach cho sy thay dbi trang web dich chuyén tir HTTP sang
HTTPS.

- Tinh toén chi phi nhdm néng cao hiéu ning cia méay chu va phén mém
khi dich chuyén tir HTTP sang HTTPS.

- Trudce khi thiét 1ap HTTPS cho céc trang web cung cap DVCTT phai
dang ky va thiét lap ching thu s6 tir co quan chimg thuc dang tin cdy
(Certificate authority - CA).

- Khi thiét 14p chimg thu s6, co quan s& hitu Website/Portal DVCTT can
bao dam muc dd bao mat, chon chirg thu véi khoa 2048-bit, trong do ap dung
tiéu chudn TLS 1.2 (An toan tang giao van tai muc 4.2 trong Danh muyc tiéu
chudn k¥ thuét vé ing dung cong nghé thong tin trong co quan nha nudc ban
hanh kém theo Théng tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cia B
truong Bo Thong tin va Truyén thong).

8. Hd tro dia chi Internet thé h¢ méi IPv6, DNSSEC

Déi véi quy dinh Cdng thong tin dién tu, dich vy cong truc tuyén mirc do 3,
mic do 4 phai hd trg dia chi Internet thé hé méi IPv6, DNSSEC tai Khoan 4
Piéu 15 ctia Théng tu s6 32/2017/TT-BTTTT, céc co quan trién khai nhu sau:

a) H trg dia chi Internet thé h¢ moi IPv6 phu hop v6i 16 trinh ing dung
IPv6 theo K& hoach hanh déng quéc gia vé TPv6



i. Truong hop cdng théng tin dién tir, dich vu cong truc tuyén st dung
Hosting thué ngoai, dich vu cong nghé thong tin thué ngoai:

- Lam viéc v6i don vi cung cap dich vu Hosting, nha cung cép dich vu
Internet (ISP) tai dia diém hosting yéu cdu cung cép dia chi IPv6, két nbi
Internet ho trg IPv6. Trong truomg hop khong sir dung dia chi IPv4, IPv6 cuia
don vi hosting cung cAp hodc mudn két ndi da hudng téi nhidu ISP dé chia tai,
du phong két ndi thi thuc hién dang ky dia chi IPv4, IPv6, ASN doc lap tai
Trung tdm Internet Viét Nam - B Thong tin va Truyén théng;

- Lam viéc v6i don vi cung cdp phan mém, trién khai ndng cap phan mém
bao dam ho trg IPv6;

- Lam viéc véi don vi cung cép dich vu DNS hosting quéan 1y tén mién, yéu
cau nang cap hd trg IPv6, khai béo cac ban ghi IPv6 trén hé thong DNS.

ii. Truong hop cong théng tin, dich vu cong truc tuyén do co quan tw quan
1y (tai trung t4m tich hop dir liéu hodc hé théng IDC cua bd, tinh/thanh phd):

- Ra so4t, ning cap ha ting trung tam tich hop dit lidu, hé théng IDC cua
b6, tinh/thanh phd bao dam ha tdng mang, két n6i Internet, hé théng may chu, hé
diéu hanh hd trg IPv6;

- Lam viéc vé6i don vi cung cap dich vu DNS hosting quan ly tén mién, yéu
cau nang cép hd trg IPv6, khai bao céc ban ghi IPv6 trén hé théng DNS.

iii. Truong hop cdng thong tin, dich vu cong truc tuyén do co quan tu quan
1y (tai trung tam tich hop dir lidu hodc hé théng IDC ciia b, tinh/thanh phd):

- Ra soat, ning cp ha tang trung tAm tich hop dit liéu, hé théng IDC cia
b6, tinh/thanh phd bao dam ha ting mang, két ndi Internet, hé théng may chu, hé
diéu hanh hd trg IPv6;

- Lam viéc véi don vi cung cép dich vu Internet, yéu cau cung cép dia chi
IPv6, két n6i Internet hd tro IPV6;

+ Truong hop co quan c6 nhu cau st dung dia chi IPv4, IPv6 doc lap
khéng diing IP ctia nha cung cp dich vu Internet hodc thiét 1ap nhiéu dwong két
nbi Internet cua tir hai ISP tré 1én dé chia tai, dy phong két ndi thi cdc co quan
thuc hién dang ky dia chi IPv4, IPv6, ASN ddc lap tai Trung tdm Internet Viét
Nam - B Thong tin va Truyén thong dé thiét 1ap hé théng mang déc 1ap véi két
n6i da hudng;

- Lam viéc véi don vi cung cdp phan mém, trién khai nang cip phan mém
bao dam hd trg IPV6.



iv. Quy co quan luu ¥ tham khéo Tai lidu huéng dén trién khai IPv6 danh
cho co quan Pang, Nha nudc cua Trung tdm Internet Viét Nam - Thuong truc
Ban Céng téc thic day phat trién IPv6 qudc gia dé xay dung ké hoach trién khai
IPv6 phi hop. Tai liéu nay di duge dang tai trén Website: https://vnnic.vn'.

b) Trién khai DNSSEC cho tén mién ciia Cdng thong tin dién tir, dich vu
cong truc tuyén muc do 3, mic do 4 theo Dé an trién khai tiéu chudn DNSSEC
cho hé théng méy chu tén mién (DNS) “.vn” (sau ddy goi tit 1a Dé 4n 1524)

Theo D& 4n 1524, hién tai hé théng DNS qudc gia, hé théng quan 1y tén
mién quéc gia da trién khai sén sang, bao dam hoat dong an toan, tin cdy theo
tiéu chudn DNSSEC. Trén co s& do, trong giai doan tir ndm 2018 tro di sé trién
khai DNSSEC & céc may cht tén mién cép dudi nhu hé thong DNS cia cac ISP,
céc Nha dang ky tén mién, cac don vi cung cép dich vu DNS Hosting, co quan
bang, Nha nudc, chu thé dang ky st dung tén mién “.vn”. Trong do, khéi co
quan Pang, nha nudc déng vai trd quan trong trong viéc thuc hién trién khai
DNSSEC cho tén mién cua Cong théng tin dién tir, dich vu cong truc tuyén mirc
d6 3, murc d6 4. Cu thé nhu sau:

- Truong hgp co quan st dung dich vu DNS Hosting thué ngoai:

Lam viéc voi don vi cung cép dich vu DNS Hosting, dua yéu cau trién khai
hé trg DNSSEC trong céc hop dong cung cp dich vu va phai bio dam tén mién
dung cho cac dich vu cong truc tuyén mirc d6 3, mic do 4, cdng thong tin dién
tir clia co quan dugc ky sé DNSSEC.

- Trudmg hop co quan ¢ hé thong DNS dung riéng:

+ Xay dung ké hoach trién khai DNSSEC cho hé théng DNS dung riéng
cla co quan,

+ Tién hanh ning cip, trién khai DNSSEC cho hé thong DNS ding riéng
ctia co quan va két ndi lién thdng theo tiéu chudn DNSSEC véi hé thong DNS
cta qudc gia; bao dam tén mién ding cho cic dich vu céng truc tuyén, cong
thong tin dién tir ctia co quan dugce ky s6 DNSSEC.

- Quy co quan c6 thé tham khao tai lidu huéng dan trién khai DNSSEC cua
Trung tdm Internet Viét Nam. Tai liéu nay da dugc dang tai trén Website:
https://vnnic.vn?./.

1 Chi tiét Website dang tai Tai liéu huéng din trién khai IPv6 danh cho co quan Pang, nha nuéc:
https://vnnic.vn/ipv6/thamkhao/tailieuchinhsach

2 Chi tiét Website dang tai Tai liéu huéng din trién khai DNSSEC:
https://vanic.vn/sites/default/files/tailiew/VNNIC-TaiLieuHuongDanTrienKhaiDNSSEC-DHP-Final.pdf



